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Uberblick

Zu jedem Gerat gehoren verschie-
dene Anleitungen/Hinweise fur die
folgenden Bereiche:
Montage (mit techn. Daten)
Lizenz*
- Quickguide
Bedienung
- Zubehor

A

Bitte beachten Sie un-
bedingt die Anleitungen
aller drei Bereiche —
insbesondere die
Sicherheitshinweise

in den den Geraten
beiliegenden Montage-
anleitungen.

BestimmungsgemaéBer
Gebrauch

Der AC WLAN hat verschiedene
Betriebsarten und Funktiona-
litaten. Er kann unter anderem

als Zugangspunkt (Accesspoint)
fUr drahtlos kommunizierende
Gerate verwendet werden oder
als Repeater, um die Reichweite
im WLAN-Netzwerk erhéhen.
Weiterhin kann er an Geréate ange-
schlossen werden, die Uber keinen
eigenen WLAN-Adapter verflgen.
Dartuberhinaus bietet die UAE/
USB-Variante u. a. die Moglichketit,
Inhalte von USB-Geraten im inter-
nen Netzwerk bzw. einen USB-
Drucker als Netzwerkdrucker zur
Verflgung zu stellen.

Benutzen Sie das Gerét zu kei-
nem anderen Zweck. Betreiben
Sie es nur in Innenrdumen.

Diese Bedienungsanleitung gilt nur
fUr Geréate, die mit der Firmware-
Version 2.x und hdher ausgestattet
sind (s. folgende Abbildung).

Status u System “ Dienste |_| Netzwerk Abmelden |

| Ubersicht Experten Diagramme

Allgemeines

Der AC WLAN bietet eine her-
vorragende Alternative, die
Anforderungen an moderne
Netzwerkinfrastrukturen geman
DIN 18015-2 und RAL-RG 678 zu
erfullen, ohne auf die flexible Nut-
zung moderner, mobiler Techno-
logien wie z. B. Tablet-PC's oder
Laptops zu verzichten und die
Funkdatenraten einzuschranken.

Zusétzlich funktioniert der AC WLAN
wie eine normale Datendose mit
RJ45-Auslass fur ein herkdmm-
liches Datenendgerat (Datenrate
100 Mbit/s). Die Spannungsver-
sorgung erfolgt direkt Uber 230 V
auf der RUckseite des Geréts.

Der AC WLAN wird Uber klas-
sisches Kupferdatenkabel oder
aber auch Uber Polymer optische
Fasern (POF) mit dem internen
Datennetzwerk verbunden.

Die WLAN-Reichweite kann den
Gegebenheiten des Raums ange-

Status

System
Accesspoint Modell

Firmware Version

WLAN

Lizenzhinweise

Teile der Firmware unterliegen der
GNU General Public License.

Lizenzinformationen
Dieses Produkt enthalt Software
von Drittanbietern unter den

Betriebsarten

Der AC WLAN fungiert als
Schnittstelle zwischen WLAN,
fest angeschlossenen Datenend-
geréten und der Netzwerkver-
kabelung im Netzwerk. Je nach
Betriebsart mUssen unterschied-
liche Betriebsparameter eingestellt
werden.

Die grundséatzlichen Erlauterungen
entnehmen Sie bitte den nachfol-
genden Beispielen.

AC-WLAN
20.0.0

Lizenzbedingungen der GNU
General Public License.

Sie kdnnen diese freie Software
unter den Bedingungen der GNU
General Public License andern
oder vertellen.

Bitte beachten Sie, dass sich

die maximalen Datenraten in den
Betriebsarten mit Repeaterfunktion
grundsétzlich mit jedem weiteren
Repeaten/Wiederholen halbieren!

Dies ist bedingt durch die gene-
rellen, physikalischen Prinzipien
der WLAN-Ubertragung und keine
gesonderte Eigenschaft des

AC WLAN.

Verfugbarkeit des
Quellcodes

Auf Anfrage senden wir Ihnen den
gesamten Quellcode der
GNU General Public License

Die nachfolgenden Beschreibun-
gen gehen von einer manuellen
Vergabe der IP-Adressen der
Geréte aus.

Bei Einsatz eines Routers mit
DHCP-Serverfunktion kann die IP-
Adressvergabe auch automatisch
im Netzwerk erfolgen.

Bitte beachten Sie dabel, dass
lhnen die automatisch vergebene
IP-Adresse des AC WLAN oder

passt und auf den Raum begrenzt
werden. Dadurch entstehen leis-
tungsstarke Raum-Funkzellen, die
innerhalb des Raums maximale
Funkbandbreite sicherstellen und
dabel mit geringer Leistungs-
aufnahme und strahlungsarm
arbeiten. Aufgrund seines gerin-
gen Energiebedarfs und somit
geringer Funkemission werden
Abgrenzungsprobleme unter
einzelnen Accesspoints und Uber-
kopplungen der WLAN-Bereiche
und Einbuen bei den Datenraten
weitestgehend vermieden.

Der AC WLAN kann zudem direkt
Uber UDP angesteuert werden
und verfugt Uber weitreichende
Zeitschalt- und zusétzliche Proto-
kollfunktionen.

Er findet weltweit als erster WLAN-
Accesspoint in einer handels-
Ublichen Installationsdose Platz
und passt zudem zu allen Design-
programmen namhafter Schalter-
hersteller.

Systemvoraussetzungen

LAN-Anschluss Uber Kupfer-
Netzwerkkabel oder alternativ
POF-Kabel

Firmware 2.x und héher

PC/Laptop/Tablet mit Internet-
browser

lizenzierten Software zu — ein-
schlieBlich aller Scripts, um die
Kompilierung und Installation der
Treiber zu steuern. Die vollst&ndi-
gen Angaben zur Lizenz finden Sie
in einem separaten Dokument.”

auch anderer Gerate nicht bekannt
ist und weitere Programmierungen/
Verdnderungen der Einstellungen
sich somit schwierig gestalten
kénnten.

In solchen Fallen nutzen Sie ggf.
einen WLAN-Netzwerkmonitor wie
z.B. ,FING", um die IP-Adressen
der/des AC WLAN ausfindig zu
machen.

Allgemeines 3



Anwendungsbeispiele

|. Betriebsart: Accesspoint am
Router, Einspeisung tber
Festanschluss

Internet-Ankopplung der End-
gerate im Haus Uber WLAN und
RJ45-Buchse

festverdrahtete Netzwerk-
ankopplung Uber POF oder
Cu-Anschluss

Schnittstelle zum LAN/Internet

Modus: Accesspoint

Il. Betriebsart: Accesspoint an
Datendose, Einspeisung
mittels Patchkabel

Internet-Ankopplung der End-
gerate Uber WLAN bei Nutzung
vorhandener Installation mit
Patchkabel

Modus: Accesspoint

lll. Betriebsart: Mehrere Access-
points am Switch (sternférmig,
Festanschluss)

Betreiben mehrerer AC WLAN
Uber einen Switch

festverdrahtete Netzwerk-
ankopplung Uber POF-
oder Cu-Anschluss

Schnittstelle zum LAN/Internet

Modus: Accesspoint

4 Anwendungsbeispiele

<

Internet

Router

_Internet e
\,\/fv_ ..i

Router

Router

Modus:

SSID:

freie Wah!

1P

192.168.x.x

Verschlissel.

freie Wah!

Kanal:

1-13

Cat.-Dose/
Splitter

AC WLAN R
S e T e ~ ~
i
Switch 7= , [ron N
I e 'I ssiD \ ‘\
s G 192.168.xx “ \| 9
-, | | verschiossel.: |freie Wahl 1
: /
= \ Lena 1-18 L]
WS-
S, S
N

oder Roaming
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I Verschiiissel.

0 Kanal:

zu weiteren AC WLAN



Anwendungsbeispiele

IV. Betriebsart:

Bridge/Repeater
Verbindung zweier Netzwerk- AC WLAN Basisstation AC WLAN Client
segmente tiber WLAN (ESSID) P ’__QE§§ID und BSS:IP_)__ - BSSID)
I I
Erhdhung der Reichweite I Ny N
WLAN-fahiger Geréte S vl \:‘Ik )
Schnittstelle zum LAN/Internet 7 e T

— SSID: reie We SSID: £ ol - ’
Drucker o -
Modus: P 192.168.x.x P 192.168.xy E
Basisstation: Accesspoint free W erschilssel. | von Basissation
Drucker

Verschlissel

(WDS/Repeater) Kanal: 1-13 Kanal: von Ba:
Client: Client (V\/DS) Modus: virtueller AP
SSID: fr, Wahl o, Roaming
1P automatisch
Verschiissel "l 0. Roaming
( Internet § Kanal omatisch
~—_~— Router ' !
1 1
1 1
V. Betriebsart: Repeater,
Reichweitenverlangerung AC WLAN Client
per/des WLAN-Netz/es Router (ESSID und BSSID)
ESSID) ,-7" 777~ o777, T
Ankopplung der Endgeréate an ( //_—Q)(/' Modus : n =
[riaRe SSID: | h .
< s
7’ ~ —

einen WLAN-Router _ Internet | X2
/

- Erhéhung der Reichweite \-’\//_U{: |I
v b

WLAN-fahiger Gerate

W ‘W
) \\ \\\\ | Modus:
Schnittstelle zum LAN/Internet AR o -
< D
-
Modus: Verschiissel
Client: Client relayed Kan

Modus:

SSID:

In dieser Betriebsart kann eine
Kompatibilitat mit allen Herstellern
am Markt nicht garantiert werden.
Die jewelligen Herstellerangaben
sind zu beachten.

. Wahl 0. Roaming

Kanal automatisch

]
1
|
]
VI. Betriebsart: Roaming per
Repeater. Freies Bewegen im
WLAN ohne neues Einloggen
99 ACWLAN  _---__  ACWLAN —
. . . Basisstation .7.-~-~""~< S Cllent Modus: Client (WDS)
Erhodhung der Reichweite WLAN- R T N ssiD
féhiger Geréte Router ‘/,;\‘ ( Modus Accesspoirt | N ‘. |IP
) " o ,‘ SSiD: freie Wah “ ’;T 0 4 |Verschiossel.: |w
Schnittstelle zum LAN/Internet & P 192168xx | | | & Kanal
= ! . ; 3
\ e Wanl 1 Modus virtuel. Accesspoint
. " . anal 4
Fur alle WLAN-Geréte gilt: A - y e - Wahl o. oaming
. S———
glelche SSID AN A”/ vy P 192.168.xy
. . = ‘\\ Verschiiissel.: | . Wahl o. Roaming
gleiche Verschllsselung [T . \ g
' ‘ ( )
gleicher IP-Bereich \’\f/ AC WLAN — DT, — .
Cllent Modus: G VDS)
Modus: , 4 |SSP von Basisstation \\
Basisstation: Accesspoint | [0 \
(WDS/Repeater) Vorenluese

1
I | |Kanat
\

Client: Client (WDS)

192168.x.2

Verschitissel.: | fr. Wahl 0. Roaming

Kanal automatisch

Anwendungsbeispiele 5



Anwendungsbeispiele

VIl. Betriebsart: Roaming per
Festanschluss. Freies Bewe-
gen im WLAN ohne neues
Einloggen

Raumubergreifende Nutzung des
Internets Uber WLAN

Schnittstelle zum LAN/Internet

gleiche SSID fur Client und
Basisstation (Raum 1 und 2)

andere SSID fur Raum 3

gleiche Verschlisselung in allen
Raumen

gleicher Bereich fur IP-Adresse
fur Client und Basisstation
(Raum 1 und 2)

Modus:

Accesspoint: Acesspoint

Basisstation: Accesspoint
(WDS/Repeater)

Client: Client (WDS)

VI. Betriebsart: Gastzugang
Internetzugang tber WLAN

Abschirmung des internen
Netzwerkes

Anzahl der Gaste abhangig von
der Bandbreite
Protokollfunktion

Modus: Gast

6 Anwendungsbeispiele

Raum 3 AC WLAN
Accesspoint
(ESSID 2)

|. ———————————————————————

: Raum 2

' AC WLAN

1 Client (ESSID 1)

1

1

1

1

1

1

1

1

1

1

1

1

1

1

[ e e e e e e e e e e e e e I Tl I I gt

: Raum 1

1

1

1 —

1 /;\ * | Modus:
! | ® “ |ssi:
1 Router s -

1 Y i

| \lit\eiei/_u_ .
I 4 Kanal
1

' AC WLAN

1 Basisstation

: (ESSID 1)

1

1

auton

1P automatisch

Verschliissel.: |automatisch

Kanal

Accesspoint

SSID: freie Wah

IP: 192168 x.x

freie Wahl

1-13




Konfiguration

A

Stellen Sie sicher, dass
das Gerét ordnungsge-
mé&Rk angeschlossen ist.
Informationen finden Sie
in den zugehorigen
Montageanleitungen.

Erstkonfiguration

Es wird empfohlen die Erstkonfigu-
ration Uber eine der LAN-Schnitt-
stellen des Gerates vorzunehmen,
z.B. Uber die Frontbuchse.
Verbinden Sie dazu die LAN-
Schnittstelle Ihres PC's mit dem
AC WLAN.

Die Adresse des programmieren-
den PC's muss im Auslieferungs-

Autorisierung benétigt

zustand im Bereich 192.168.0.xxx
liegen (x > O < 255, x = 5!).Subnet-
maske: 2565.265.255.0

1 Starten Sie Inren Web-
Browser (z.B. Internet Explo-
rer; Firefox etc.) und geben
Sie http://192.168.0.5 in die
Adresszeile ein.

Falls im Web-Browser die
Blockade von PopUps
aktiviert ist, mussen Sie
Uber den entsprechenden
Dialog den Zugriff explizit
erlauben.
2 Geben Sie das Passwort ein
(Auslieferungszustand: admin)
und melden Sie sich an.

3 Kann die Erstkonfiguration nur
per WLAN erfolgen, suchen
Sie zunachst den AC WLAN
Uber die Funkschnittstelle des
zur Inbetriebnahme gedachten
Gerétes (Tablet-PC 0.4.). Der
AC WLAN meldet sich mit der
SSID ,Rutenbeck" im Netz-
werk an. Das WILAN-Passwort
lautet im Auslieferungszustand
wireless123.

Benutzen Sie fur eine Anderung

der SSID nur Buchstaben (ohne

Leerzeichen und ohne &, 6, U, B)

und Zahlen.

Individuelle Konfiguration

Das Gerét ist im Auslieferungs-
zustand mit Werkseinstellungen
versehen und betriebsbereit.

Uber das Web-Interface konnen
Sie den AC WLAN konfigurieren
und so Ihren Bedurfnissen (z. B.
die Sprache) anpassen. Der
Zugang ist Uber Patchkabel, Fest-
anschluss oder WLAN moglich.
Wir empfehlen folgende
Punkte anzupassen bzw. zu
kontrollieren:

Passwort

Geratename
- Zeitzone

Sprache

Bitte Passwort eingeben.

Passwort

( eceee

Passwort-Einstellung

Uber das MenU ,Systerm/Admi-
nistration” gelangen Sie zur
Passworteinstellung. Erhéhen
Sie den Zugriffsschutz durch die

Accesspoint Passwort

Einstellung eines individuellen
Passworts. Durch Klicken auf die
grunen Pfeile (A) kbnnen Sie das
Passwort sichtbar machen.

Benutzen Sie nur Buchstaben
(ohne Leerzeichen und ohne
a, 6, 4, B) und Zahlen.

@ Zuricksetzen @ Anmelden

Bestatigen Sie das Passwort und
speichern Sie es unter ,Speichern
& Anwenden".

Andert das Administratorpasswort fiir den Zugriff auf dieses Gerét

Passwort (‘,:“..ll. J @J
Bestatigung ((7eceee ) &
1
1
I
System

Die System-Einstellungen gelten
fUr alle Betriebsarten und kdnnen

unter der Registerkarte ,System"
geandert werden.

System - Allgemeine Einstellungen

Um den AC WLAN in lhrem Netz-
werk erkennen zu kénnen, geben
Sie unter ,Geratename" einen

individuellen, eindeutigen Namen
ein (im Auslieferungszustand

LAC-WLAN")., Der Name muss mit
einem Buchstaben beginnen und
darf keine Leerzeichen enthalten.

= m d u

System Administration

Backup / Firmware Update

Ungultige Eingaben werden in rot
gekennzeichnet.

Uber diesen Namen sind die
Geréte im Netzwerk ab V2.x
dann auch erreichbar. z.B.
http/:AC-WLAN ohne Eingabe
der IP-Adresse erlaubt dann auch
einen Zugriff auf das Gerat.

| I— L

Andern Sie ggdf. die voreingestellte
Zeitzone. Sie haben zudem die
Maoglichkeit, die Zeiteinstellung
Uber verschiedene Server zu syn-
chronisieren.

Mit ,Speichern & Anwenden” wer-
den die vorgenommenen Anderun-
gen Ubernommen.

Nach Anderung des Geréte-
namens muss ein Neustart
gemacht werden. Klicken
Sie dazu auf ,Neu Starten”
und in dem sich 6ffnenden
Fenster auf ,Neustart
durchflhren®, Dieser dau-
ert etwa eine Minute.

Neu Starten

System

Systemeigenschaften
Allgemeine Einstellungen
Lokale Zeit
Geratename

Zeitzone

UDP Port fiir WLAN Steuerung

Sprache

An dieser Stelle konnen Grundeinstellungen des Systems wie Hostname oder Zeitzone vorgenommen werden.

2013-05-30 22:09:06 (L3 Mit Browser synchronisieren

(AC-WLAN )
[EuropeIBerIin n
( )

Konfiguration 7



Konfiguration — System

System - Sprache

Die Bedienoberflache kann auf
Deutsch oder Englisch angezeigt

werden. Die Einstellung ,auto”
Ubernimmt die jewellig eingestellte

Sprache des Internet-Browsers.

Mit ,Speichern & Anwenden" wird
die Einstellung Ubernommen.

System

An dieser Stelle kénnen Grundeinstellungen des Systems wie Hostname oder Zeitzone vorgenommen werden.

Systemeigenschaften

Aligemeine Einstellungen U Sprache 1

Sprache

Konfiguration — Status

Status-Informationen

Unter ,Status" werden Ihnen die
aktuellen Werte des Systems
angezeigt und welche Geréte mit
dem AC WLAN verbunden sind.
FUr die Konfiguration stehen Ihnen

hiermit z. B. Informationen zum
Kanal und zu angemeldeten Sta-
tionen zur Verflgung. Sind meh-
rere Stationen in einem Netzwerk
angemeldet, wahlt der AC WLAN

Ubersicht

automatisch die mit dem stérksten
Signal. Eine Empfangsleistung von
20 % sollte nicht unterschritten
werden, um eine sichere Daten-
Ubertragung zu gewahrleisten.

Neben dem Accesspoint Modell
kénnen Sie hier auch die Firmware
Version ablesen.

Status

System
Accesspoint Modell

Firmware Version

WLAN

Konfiguration - Netzwerk

Die Betriebsart und weitere
Konfigurationsaspekte stellen
Sie im Register ,Netzwerk" unter

Netzwerk - IP-Einstellungen

Unter diesem Register erhalten Sie
Status-Informationen zu den LAN-
Einstellungen Ihres AC WLAN.
Es werden die Laufzeit, MAC--

AC-WLAN
2.0.0.0

,IP-Einstellungen” bzw. ,WLAN"
ein. Sie kbnnen zwischen vier
Betriebsarten (Modi) wahlen:

Adresse, Sende-/Empfangsdaten-
rate und die IP-Adresse angezeigt.
Die Schnittstellen-Symbole im
Feld links (B) bedeuten:

IP-Einstellungen

- Accesspoint (Auslieferungs-
zustand)
- Accesspoint (WDS/Repeater)

w Kupfer/POF
E Frontanschluss

- Client (WDS) und Client
(relayed)

Q Funk

Schnittstellen

Schnittstelleniibersicht

Netzwerk Status

LAN
PErw

.
@Neue Schnittstelle hinzuftigen...
&)

8 Konfiguration — System

Laufzeit: Oh 42m 30s
MAC-Adresse: 00:1F:7D:F0:02:CO
RX: 212.30 KB (1288 Pkte.)

TX: 358.42 KB (891 Pkte.)

' IPv4: 192.168.0.5/24

Aktionen

©




Konfiguration — Netzwerk

Netzwerk -

Neben den Status-Informationen
kénnen Sie hier das Protokoll
(Static address oder DHCP

WLAN

IP-Einstellungen Diagnosen

Einstellungen

Schnittstellen - LAN

IP-Einstellungen - Einstellungen

und DNS-Server lhres Routers
eingeben.

client) auswahlen, die IP-Adresse
und Netzmaske Ihres AC WLAN
andern sowie Gateway-Adresse

Allgemeine Konfiguration

Aligemeine Einstellungen

Status

Protokoll

IPv4 Adresse
IPv4 Netzmaske
IPv4 Gateway
IPv4 Broadcast

Benutze eigene DNS-Server

Netzwerk - WLAN

Im WLAN-Status-Bereich erhal-
ten Sie eine Ubersicht (ber die
WLAN-Einstellungen Inres AC
WLAN. Es werden Funkstandard,
Kanal, Bitrate, SSID, Modus,

= Lot u TE|

WLAN IP-Einstellungen

Accesspoint "jung"

Drahtlosiibersicht

Erweiterte Einstellungen

Diagnosen

Laufzeit: Oh 43m 6s
53 MAC-Adresse: 00:1F:7D:F0:02:C0
RX: 237.78 KB (1483 Pkte.)
brlan Tx: 39512 KB (1057 Pkte.)
IPv4: 192.168.0.5/24

[Statische Adresse n
(192.168.05

(255.255.2565.0 [v ]
( )
C )

[ o)

Uber das Feld ,Scan” (E) wird eine
Ubersicht tiber die benachbarten

Netzwerke angeboten.

Die weiteren vier Felder (F) betref-
fen die Repeaterfunktion. Hierbei

BSSID, Verschlusselung, Signal-
stérke in Prozent, angemeldete
Stationen mit SSID, MAC-Adresse,
IP-Adresse, Signal und Rauschen
angezeigt.

Durch Klicken auf das Symbol (D)
kénnen Sie weitere DNS-Server
hinzufgen und speichem.

leitet das Gerat die Daten von
einem WLAN in anderes WLAN-
Netzwerk Uber. Diese Netzwerke
kdnnen verwaltet und eingestellt
werden (siehe Abb. unten).

w Generic MAC80211 802.11bgn (radio0)
Kanal: 11 (2.462 GHz) | Bitrate: ? Mbit/s

SSID: jung | Modus: Accesspoint

@ Deaktivieren

Bearbeiten

Scan ] Hinzufigen

Entfernen

Angemeldete Stationen

Netzwerk - WLAN-Einstellungen

Bei den WLAN-Einstellungen
werden Geratekonfiguration und

i
i
0% BSSID: 00:1F:7D:B0:02:CO0 | Verschliisselung: mixed WPA/WPA2 PSK (TKIP, CCMP) H
'

Schnittstellenkonfiguration unter-
schieden.

Netzwerk — WLAN-Einstellungen - Geratekonfiguration — Allgemeine Einstellungen

®

zur VerfUgung. Das Umschalten
kénnen Sie auch Uber UDP rea-
lisieren (siehe Seite 14).

Kanal

Die Frequenzbereiche benach-
barter Kanale Uberlagern sich.

Wahlen Sie deshalb den Kanal
SO aus, dass sich die Frequen-

Folgende Einstelungen sind moglich:
WLAN de-/aktivieren
Sie kdnnen das WLAN aus-
schalten, wenn Sie es nicht
bendtigen, um die Strahlung
zu vermeiden und Energie zu
sparen. Die beiden anderen
Schnittstellen stehen weiterhin

| staws |[ system |[ Dienste || Netzwerk Abmelden

zen anderer Funkgeréte in Ihrer
Nachbarschaft nicht Uberlagern
(z. B. funken Mikrowellengerate
im Bereich der Kanéle 9, 10).

In Deutschland sind 13 Kanéale

erlaubt, in den USA z. B. nur 11.

Wir empfehlen deshalb, nur die
Kanéle 1 bis 11 zu verwenden.

WLAN | IP-Einstellungen _ Diagnosen
Accesspoint "jung”
Dr k: "jung"”
jon deckt physi i der WLAN-Hardware wie Kanal, ab. Diese Ei werden von allen
Ne'zwarkan auf dem Geréi geteilt. Netzwerk-spezifische Ei wie i oder sind in der Schnit ion gruppiert.

Geritekonfiguration

Aligemeine Einstellungen | | Erweiterte Einstellungen

Status Modus: Accesspoint | SSID: jung

BSSID: 00:1F:7D:80:02:C0 | Verschliisselung: mixed WPAWPA2 PSK (TKIP, CCMP)
0% Kanal: 11 (2.462 GHz) | Signal: 0 dBm | Rauschen: -87 dBm
Bitrate: 0.0 Mbit's | Land: DE

Das WLAN-Netzwerk ist aktiviert @ Deakivieren

Kanal 11 (2462 GHz) v

Sendeleistung 100% v

Schnittstellenkonfiguration

Aligemeine Einstellungen | | WLAN-Verschliisselung

ESSD [ T

Modus v

ESSID verstecken (]

'WMM Modus (%)

Sendeleistung

Durch die Veranderung der
Sendeleistung kann die Reich-
weite des AC WLAN den ort-
lichen Bedingungen angepasst
werden. Sie sollte dem Ein-
satzbereich entsprechend klein
gehalten werden.

Konfiguration — Netzwerk 9
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Netzwerk — WLAN-Einstellungen - Schnittstellenkonfiguration — Allgemeine Einstellungen

Die in der Schnittstellenkonfigura-
tion moéglichen Einstellungen sind
netzwerkspezifisch:

ESSID

Netzwerkname, mit dem der

AC WLAN verbunden sein soll.

Modus

vier Modi stehen zur Auswahl:
die Betriebsarten Accesspoint,
Accesspoint (WDS/Repea-

ter), Client (WDS) und Client
RELAYED) - siehe Seite 5.

Relayed-Funktion/Repeatermodus

Dies setzt die Firmware-
Version 1.0.0.3 oder héher
zwingend voraus!

A

Download ggf. Uber
www.rutenbeck.de

Die Betriebsart als Repeater und
Accesspoint, bedarf entsprechen-
der Konfiguration im AC WLAN.

IP-Einstellungen __Diagnosen

Accesspoint "jung"

Drahtlosnetzwerk: "jung”

Die Relayed-Funktion bildet die
Basis fur Repeater-Funktionen.
Dabei wird ein vorhandenes, ggf.
schwaches WLAN-Signal eines
Router aufgenommen, verstéarkt
und als Accesspoint am Einbauort
des AC WLAN wieder ausgesen-

—\
Y -

|

Accesspoint /

S S ===" 7,
S Ssmme® 7
-

S——=

1x repeated (50 %)

~ AC WLAN

ESSID verstecken

verhindert, dass unberechtigte
Gerate lhr Netzwerk sehen
kénnen.

det. So kénnen z.B. WLAN-Anbin-
dungen an einen vorhandenen
Router verlangert' und/oder
funktionssicherer gemacht wer-
den. Bitte beachten Sie, dass sich
die maximalen Datenraten in den
Betriebsarten mit Repeater-Funk-

=\

~N
L]

2x repeated (25 %)

\/

Mit ,Speichern & Anwenden" wer-
den die vorgenommenen Eingaben
Ubernommen.

tion grundsétzlich auf mit jedem
weiteren Repeaten/Wiederholen
halbieren! Dies ist bedingt durch
die generellen, physikalischen
Prinzipien der WLAN-Ubertragung
und keine gesonderte Eigenschaft
des AC WLAN.

)))

moglich, nicht empfehlenswert

>

\

Da es sich um zwei unterschiedli-
che WLAN-Betriebsarten handelt,
mussen diese auch separat unter

Netzwerk > WLAN > eingestellt
bzw. hinzugeflgt werden.

der WLAN-Hardware wie Kanal, Arke oder

ab. Diese

werden von allen

ion gruppiert.

Die deckt ikalis
Netzwerken auf dem Gerét geteilt. Netzwerk
Geriitekonfiguration
Ilge i i Erweiterte Eir

Status

Das WLAN-Netzwerk ist aktiviert

Kanal

Sendeleistung

Schnittstellenkonfiguration
ligemei WLAN

ESSID

Modus

Dieses Gateway muss die
Betriebsart ,Client (RELAYED)"
besitzen. Die IP-Adresse des
Relayed-Client muss dabei im
Status Netzwerk || Abmelden |

System || Dienste

wie oder sind in der

Modus: Accesspoint | SSID: jung

BSSID: 00:1F:7D:B0:02:CO | Verschliisselung: mixed WPA/WPA2 PSK (TKIP, CCMP)

0% Kanal: 11 (2.462 GHz) | Signal: 0 dBm | Rauschen: 86 dBm
Bitrate: 0.0 Mbi's | Land: DE

@ Deaktivieren
11 (2.462 GHz) v
100% v

CETCTER—

identischen Adressbereich des
Routers (bzw. zu verstérkenden
Gerétes) liegen. Das neu hinzuzu-
fugende zweite Gateway wird als

Accesspoint parametriert (siehe
untere Abbildung). An dieses
Gateway erfolgt im WLAN-Betrieb
die Verbindung der mobilen

WLAN | IP-Einstellungen _Diagnosen

Accesspoint "jung" | Accesspoint "Guest!

Drahtlosnetzwerk: "jung"

der WLAN-Hardware wie Kanal,

ab. Diese Ei

werden von allen

oder

Die deckt ¢
Netzwerken auf dem Gerat geteit. Netzwerk:
Geratekonfiguration

Aligemeine Einstellungen | | Erweiterte Einstellungen
Modus

HT-Modus

Schnittstellenkonfiguration
Aligemeine Einstellungen | | WLAN-Verschiiisselung
ESSID

Modus

ESSID verstecken

WMM Modus

10 Konfiguration — Netzwerk

sind in der

802.11g+n v
20MHz v

g )
(Accesspom |
)]

@

gruppiert.

Die erste der folgenden Abbil-
dungen zeigt die Einstellung des
Gateways.

Datenendgerate. Oder auch wei-
terer Repeater, die identisch dem
vorangegangen Ablaufen angelegt
werden.
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Netzwerk — WLAN-Einstellungen — Geratekonfiguration — Erweiterte Einstellungen

Sowohl unter der Geréate- als
auch unter der Schnittstellen-
konfiguration kénnen unter dem
entsprechenden Register weitere
Einstellungen getroffen werden:

Modus

im Auslieferungszustand kénnen

sich Gerate nach IEEE-802.11-
b/g/n-Standard einloggen.
Wollen Sie den Zugriff ein-

schrénken, kdnnen sie spezielle
Funkstandards einstellen.

HT-Modus (nur bei Modus
802.11g+n)

Accesspoint "jung"

Drahtlosnetzwerk: "jung"

Die der
Netzwerken auf dem Gerét geteilt. Netzwerk-spezifische Einste
Geratekonfiguration

No Encryption

WEP Open System

WEP Shared Key

auswahl ab. Diese Einstellungen werden von allen
der Schnittstellenkonfiguration gruppiert.

Schnittstellenkonfiguration - WLAN-Verschlisselung

Die WLAN-VerschlUsselung
schitzt das Netzwerk vor
Angriffen unberechtigter Nutzer.
- Verschllisselung
Der im Auslieferungszustand
eingestelite Modus gilt als der
sicherste, wird von einigen &lte-
ren Geraten jedoch nicht unter-
stutzt (vermeiden Sie WEP)).

Netzwerk - Diagnosen

Sie kénnen Sie die Netzwerk- und
Internetverbindungen testen.

Cipher
Verschlisselungsverfanren, im
Auslieferungszustand ,auto”

Schlussel

Mit Vergabe des SchlUssels
gewahren Sie nur berechtigten
Nutzern Zutritt zu Ihrem Netz-
werk.

Geben Sie eine Internetadresse

ein (intern oder extern)
Klicken Sie auf ,Ping".

Status |_l System “ Dienste H Netzwerk Abmelden |

igemeine Ei || Erweiterte Ei 1
Modus WPA-PSK
HT-Modus
WPA2-PSK
Schnittstellenkonfiguration WPA-PSK/WPA2-PSK Mixed
P— U WAL = | Mode
VR (WPAPSRIWPAZ PSK Vined Wode )
Verschiiisselungsalgorithmus (a0 v ]
Schlissel ([Pssessessess e |

Andern Sie den Schlissel
unbedingt!

Beachten Sie bei der Auswahl
des SchlUssels dieselben Kri-
terien wie bei der Auswahl des
Passworts, jedoch sollte bei
Verschliisselungsverfahren wie
z. B. WPA und WPA2 fur WLAN
das Passwort aus Sicherheits-

Sie erhalten dann, wie in der fol-
genden Abbildung zu sehen ist,
Informationen, ob die Daten gesen-

WLAN IP-Einstellungen Diagnosen
Diagnosen
Netzwerk-Werkzeuge

(& Ping-Anfrage

PING 192.168.0.1 (192
64 bytes from 192.168.

.1
0.1: seq=0 ttl=64
64 bytes from 192.168.0
0
0
0

.1: seg=1 ttl=64
64 bytes from 192.168.0.1: seqg=2 ttl=64
64 bytes from 192.168.0.1:
64 bytes from 192.168.0.1:

seg=3 ttl=64
seq=4 ttl=64

-—- 192.168.0.1 ping statistics —--
5 itted, 5
round-trip min/avg/max = 0.581/0.763/1.

68.0.1): 56 data bytes

time=1.365 ms
time=0.587 ms
time=0.604 ms
time=0.581 ms
time=0.682 ms

received, 0% packet loss

365 ms

im n-Standard kann HT 20/40
ausgewahlt werden. Prufen Sie,
bei welcher Bandbreite das
beste Ergebnis erzielt wird.

grunden mindestens 20
Zeichen lang sein.
Alle vorgenommenen Einstellun-
gen kdnnen nun durch ,Speichemn
& Anwenden" bestatigt und Uber-
nommen werden.

det wurden und die Gegenstelle
geantwortet hat.

Konfiguration — Netzwerk 11



Konfiguration — System - Backup/Firmware-Update

Backup/Software-Update

Zur Sicherheit kbnnen Sie Ihre
individuellen Einstellungen auf
einem PC speichern von dort aus
wiederherstellen.

Durch einen Reset wird der AC
WLAN auf die Werkseinstellungen
(siehe Seite 17) zurlickgesetzt. Ein
Reset kann geratespezifisch wie
folgt durchgefuhrt werden:

Uber Web-Browser
mittels Brickung am Gerét
pbeim AC WLAN PoE mittels

Zubehor Reset-Magnet
(Best.-Nr. 293749)

Firmware Update

Software sichern

Beim Sichern wird die eingestelite
Programmierung gespeichert.
Diese kann bei Bedarf wieder
hochgeladen werden.

Sichern/Wiederherstellen

Wahlen Sie zum Sichern einen
Ordner auf Ihrem PC, in dem Sie
die aktuellen Einstellungen spei-
chemn. Klicken Sie auf ,Sicherung
erstellen*.

Klicken Sie auf ,Reset durchflh-
ren”, um den Auslieferungszustand
wiederherzustellen (gilt nicht fur
den AC WLAN PoE).

Wenn Sie z.B. mehrere AC WLAN
mit identischer Konfiguration ins-
tallieren wollen, kénnen Sie die
Einstellung eines Geréts als Back-
up speichern und in die weiteren
Geréte laden.

Alternativ haben Sie die Moglich-
keit, den Auslieferungszustand
wiederherzustellen.

J Status ]_ System J Dienste u Netzwerk Abmelden |

System Administration Backup / Firmware Update ] Neu Starten

Software-Update

Neue Firmware installieren

Die jeweils aktuelle Firmware kon-
nen Sie von unserer Homepage
herunterladen. Gehen Sie wie
folgt vor:
Speichern Sie die Datei auf
lhrem PC.

Falls Sie die aktuelle Konfigu-
ration behalten wollen, bestati-
gen Sie dies.

\Wahlen Sie die gespeicherte
Datei (Image) aus.

4 Klicken Sie auf ,Installieren.

N

Firmware Update
Bei der Aktualisierung der
A Firmware auf die n&chst-
hoéhere Version 2.x kén-

nen keine Einstallungen
Ubernommen werden.

Aktionen

Sichern/Wiederherstellen
Zum t der aktuellen

Systems wieder her.
Backup herunterladen:

wieder

Sicherung wiederherstellen:

System - Neu starten

Mit einem Neustart wird folgendes
erreicht:

Status || System || Dienste || Netzwerk Abmelden |

Archiv "Sit erstellen” driicken.

(& sicherung erstellen

(@ Reset durchfiihren

Zum Wiederherstellen der Konfiguration kann hier ein bereits vorhandenes Backup-Archiv hochgeladen werden.

(&) Backup wi

stellt den i des

- Ubernahme der unter Soft-
ware-Update getétigten Aktio-
nen (siehe oben).

System  Administration  Backup / Firmware Update

System

Neu Starten

Neu Starten
Startet das Betriebssystem des Routers neu.

Neustart durchfiihren

Abmelden
Uber die Registerkarte ,Abmelden"

verlassen Sie die Bedienoberflache
des AC WLAN.

Autorisierung otig!

Vorgenommene Einstellungen
muUssen Sie vorher speichern.

Um (zu einem spéteren Zeitpunkt)
weitere Anderungen vorzuneh-

Registrierung

Lassen Sie sich mit Inrer MAC-
Adresse (siehe Typenschild) unter
http://www.rutenbeck.de/service/
Produktregistrierung registrieren.
Sie werden dann zeitnah Uber
Updates informiert und erhalten
eine Garantieverlangerung um

1 Jahr (bezogen auf das Kauf-
datum).

Bei einem ,kleinen* Update — z.B.
innerhalb der Version 1 —werden
dagegen alle Einstellungen im
Gerat nach dem Update behalten,
sofern der Haken bei ,Konfigura-
tion" gesetzt ist.

men, mUssen Sie sich wieder mit
lhrem Passwort anmelden.

Bitte Passwort eingeben.

Passwort

P

@2zuriicksetzen [BlAnmelden

12 Konfiguration — System — Sicherungen/Updates




Konfiguration — Reset

Reset bei Fehlfunktion

- Stellen Sie wahrend des lau-
fenden Betriebs eine Brlicke
(z. B. mit einer Buroklammer) flr
mindestens 5 bzw. maximal 30
Sekunden her (Abb. unten, G).

Das System startet mit den
Werkseinstellungen.

Bedeutung der LED‘s

Zur detaillierten Fehlernalyse und
zur Inbetriebnahme kann auch
der Zustand der LED's genutzt
werden, die bei abgenommener
Abdeckung auf der oberen Bau-
gruppe des AC WLAN zu erken-
nen sind. Sie zeigen die Aktivitat
auf den jeweiligen Ports an.

Bei den folgenden Varianten/
Versionen des AC WLAN ste-
hen zusatzlich folgende LED zur
Diagnose/Funktionsanzeige zur
Verflgung:

LED blau = WLAN

LED orange = LAN

LED violett = WLAN/LAN aktiv

Blinkend = Datenverkehr

Reset auf Werkseinstellungen/Laden der Firmware bei Fehlfunktion

Sollten Sie keinen Zugriff mehr auf
lhren AC WLAN haben, gehen Sie
wie folgt vor, um ihn auf Werksein-
stellungen zurlickzusetzen:

- Geben Sie
Lftp -1192.168.1.1 put acw-rk-
xxxx.bin“ ein (siehe Bedeutung).

Bedeutung der Eingabe:

Schalten Sie den AC c\
WLAN stromlos!

tft
Die Netzwerkkarte des PC's P
muss im selben IP-Bereich
liegen! -
- Setzen Sie am Geréat eine
Brlcke ein (siehe Detail G). 192.168.1.1

- Schalten Sie die Spannung
wieder ein. put

: acw-rk-
- Warten Sie 5 Sekunden. XXXX.bin
- Gehen Sie auf z.B. ,\Windows

— Start — Ausfuhren” und geben
Sie dort ,cmd"” ein.

Bestatigen Sie mit ,OK".

Link/Act

Externer Ethernet-
Port (Schraub-
klemme)

gl

Link/Act
lokaler Ethernet-
Port (UAE-Buchse)

LED (RJ45 Buchse)
- blau = WLAN
- orange = LAN

- grun = Link-Act der

AC WLAN (beleuchtete Buchse)

Wechsel ins Root-
Verzeichnis
TFTP-Client starten
(im Betriebssystem
vorhanden)
Binardatei Uber-
tragen

Adresse des TFTP-
Server im AC WLAN
Daten senden

Dateiname (Xxxx
ist z. B. eine Ver-
sionsnummer wie
1002) muss im
Root stehen

hintere Schraubklemme

Es erfolgt eine Ruckmeldung
des Systems Uber die erfolg-
reiche DatenUbertragung.

Konfiguration — Reset
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Konfiguration — Experteninformationen

Experten Diagramme

Hiermit stehen Ihnen detaillierte
Informationen zu den aktuellen
Datenubertragungen im LAN- und
WLAN-Bereich zur Verflgung, die
Sie als Analysetool nutzen kénnen.

LAN

Sie kénnen mit diesen Diagram-
men kontrollieren, ob eine LAN-

Verbindung vorhanden ist und

Die Aufzeichnung erfolgt nur
solange, wie das zugehorige
Fenster geoffnet ist.

welche Datenraten ein- und aus-
gehend im Zeitraum von 5 Minuten
Ubertragen werden.

| ean v
Kehr
LAN
5m 4m 3m 2m 1m
2338 kbit/s (2.92 kB/s)
15.59 kbit/s (1.95 kB/s)
7.79 kbitls (097 kB/s)
T ey
Elnlnlwnﬂ: 5.85 kbit/s Durchschnitt: 3.99 kbit/s Spitze: 7.4 kbit/s

(0.73 KBIs) (0.5 kBls) (0.92 KB/s)

Aull-hcnd: 1.09 kbit/s Durchschnitt: 4.66 kbit/s Spitze: 28.34 kbit/s

(0.14 KBIs) (0.58 kBls) (3.54 KBIs)

Die WLAN-Diagramme geben
Auskunft zur Qualitat der Uber-

tragung hinsichtlich Signal, Rau-
schen und der Datenrate.

| status | [ system || Diensta | [ Nezwerk_

[ pr—

Jooaa [ wan |

WLAN-Signal

Signal: 48 dBm (SNR 42 dBm)
Rauschen: -90 dBm

Durchschnitt; 47 dBm (SR 42 dBm)
‘Durchschnitt: 80 dBm

(6 Minuten Abschit, 3 Sekunden Interval)

Spitze: 45 dBm (SNR 43 dBm)
Spitze: 68 dBm

Sm

53 Mbits

35 Mbitis

17 Mbits

Im 2m Im

Datenrate TXIRX 65 Mbit's

Durchschnitt: 65 Mbitis

(8 Minuten Abschitt, 3 Sokunden Interval)

Spitze: 65 Mbitis

AC WLAN (iber UDP steuern

Die WLAN-Schnittstelle des
Geréts kann per UDP-Befehl ein-
und ausgeschaltet werden.
Aktivieren Sie die UDP-Funktion,
indem Sie den gewUnschten Port
unter dem Ment ,System” eintra-
gen. Im Auslieferungszustand ist
kein Port eingestellt.
AnschlieBend bestatigen Sie den
Eintrag durch Anklicken des But-
tons ,Speichern und Anwenden”.

Hinweise: Zur Ubernahme des
eingetragenen UDP-Ports ist

unbedingt ein Neustart des AC
WLAN erforderlich. Klicken Sie
dazu auf ,Neu Starten” und in
dem sich 6ffnenden Fenster auf
Neustart durchfuhren®. Der Neu-
start dauert etwa eine Minute.
AnschieBend steht die UDP-Funk-
tion zur Verfugung.

Uber WLAN (Smartphone) kann
auch aus- aber nicht wieder ein-
geschaltet werden

14 Konfiguration — Experteninformationen

UDP-Befehle

WLAN ON WLAN-Schnittstelle einschalten
WLAN OFF WLAN-Schnittstelle ausschalten
WLAN ? Zustand abfragen

Der AC WLAN bestatigt einen
gesendeten UDP-Befehl durch
Zurlcksenden des aktuellen
Zustands.

Bei der Eingabe ist auf GroB-
schreibung und Leerzeichen zu
achten.
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Zeitschaltfunktion fiir LAN/WLAN

Der AC WLAN hat eine integrierte,
umfangreich definierbare Zeit-
schaltfunktionalitat.

In der ersten Rubrik ,Zeitschalt-
funktion” werden die generellen
Einstellungen vorgenommen:

S |[[Sysam || Dvreie |[owari| | Asmoiien

WLAN bzw. LAN ein/aus
Durch Klicken auf das griine
Befehlsfeld ,ein/aus" (I) wech-
seln Sie (fur das jeweilige Netz-
werk) zwischen diesen beiden
Zustéanden EIN bzw. AUS.

Zeitschaltuhr aktivieren

Hier kdnnen Sie die Zeitschalt-
funktionalitat generell ausschal-
ten (bzw. wieder einschalten).
LED-Anzeige

Die LED-Anzeige ist unabhangig

von den Zeitschaltfunktionen werden.

LANWLAN | Gast u

und spiegelt nur den Status der
internen Schnittstellen wieder.

Jede der vorgenommenen Veran-
derungen mussen zur Ubernahme
bzw. zur Anwendung gespeichert

LANMLAN werden zu den eingelragenen Zeiten ein- bzw, ausgeschaliet.

®

In der zweiten Rubrik ,Zeiteintrage”
kénnen Sie die Zeitschaltuhr indi-
viduell einstellen. Dabei ist pro Zei-
le ein Schaltvorgang definierbar.

Zur Vereinfachung werden sechs

vordefinierte Zeitspannen ange-

boten:

- Wahlen Sie die gewlnschte
Zeitspanne (H) und tragen Sie
die gewlinschte Kombinati-

on aus Uhrzeit, Tag, Datum,
WLAN/LAN-GuUltigkeit ein.

Es empfielt sich, die in der Regel
gewlnschte ,gegenteilige” Schal-
tung (ggf. Uber den Befehl ,Hin-
zufligen®) in der jewells folgenden
Zeile zu definieren.

Nicht mehr gewlinschte Zeiteintra-
ge lbschen Sie Uber den entspre-
chenden Befehl.

WLAN EIN ([ ein/aus|
LAN EIN [ ein/aus|
Zeitschaltuhr aktiviersn B
LED-Anzeige ein [
'
1
'
Wann zoit Tag | Datum o o om Do o sa so WLAN ¢in LAN ein
v tiglich I [ — ! ] Léschen
Wochentage !
monatlich R L
cinmalig i !
Arbeitstage ' 1
Wochenende ! .
[ ' ' Dioso Soktion onthit noch keino Eintigo
'
[Hinzufugen ' L
' i
' ! @ @ o & Anwend
!

®

Weiterhin kdnnen Feiertage defi-

niert werden.

- Geben Sie das jewellige Datum
in der Reihenfolge TT/MM/JJJJ
ein. Die Schaltung an den Fei-
ertagen wird so behandelt wie
unter Wochenende definiert.

Wenn es keine \Wochenendeintra-

ge gibt, passiert an den eingestell-
ten Felertagen nichts.

chern & Anwenden".

Die Uhrzeit wird gemaR den

Aktivieren Sie die Schaltzeiten
Uber die Schaltflache ,Spel-

Einstellungen unter ,System >
Allgemeine Einstellungen” stetig
sekundengenau aktualisiert.

Wann Zeit Datum Mo Di Mi Do Fr Sa So WLAN ein LAN ein

((raglich ) [bs:00 ) 5} Loschen
((raglicn ) [0 o =] Leschen

caglich ) [r:00 “ o Loschen

taglich ) 750 o o Loschen
((wochenende ) [18:00 o =] Loschen
((Wochenende ) EEme 5 5 Lbschen
(einmalig ) [po:00 ] =] o Léschen
{Hinzufugen
Felertage

Datum
15.08.201. Loschen
[03.10.201. Loschen
o201 Loschen
Es1z.201 Loschen
E61z.201 Loschen
[Hinzufugen
@ zuricksetzen| (@ speichern (B speichern & Anwenden
Fernsteuerung

Der AC WLAN bietet die Moglich-
keit, die Schaltzeiten anderer AC
WLAN-Gerate (ab Firmware V2.x)
innerhalb eines Netzes zu syn-
chronisieren.

Gehen Sie wie folgt vor:

Status || Systom || Dionsto |[ Newwerk | [ Abmelden |

Alle Gerate im Netz finden
Klicken Sie auf das grtine
Befehlsfeld ,scan”

Alle AC WLAN (mit mind. Firm-
ware 2.x) werden aufgelistet mit
IP-Adresse, SSID etc.

Gerat/e synchronisieren
Klicken Sie auf das jeweilge
rote Befehlsfeld ,Sync", um das
Gerat zu synchronisieren.
Referenz ist das mit grinem
Symbol ausgestattete Gerat.

wiesen.

chern & Anwenden",

|

on fiir LANILAN _ Gast

Sind alle Geréte synchronisiert, ist
Uberall das griine Symbol ausge-

- Aktivieren Sie die Schaltzeiten
Uber die Schaltflache ,Spei-

‘Synchronisation der Schaltzeiten und Vergabe von Keys fuer das WLAN auf AG-WLAN im lokalen Netz

MAC-Adresse
00:AF:7D:F0:04:3C
00:AF:TD:F0:04:3E

IP-Adresse
192.168.08
192.168.05

Goritename ssiD WPA Schiiissel Schaltzeiten
ACWLAN-INiak INtaki wireless123 ©= Bearbeiten
AC-WLAN Rutenbeck wireless123 Bearbeiten

@sync

@scan

Status || Systom || Dionsto |[ Netzwerk | [ Abmelden |

[

fr LANVWLAN - Gast Verbir

‘Synchronisation der Schaltzeiten und Vergabe von Keys fuer das WLAN auf AC-WLAN im lokalen Netz

MAC-Adresse IP-Adresse Geriitename ssip 'WPA Schiissel ‘Schaltzeiten
00:1F:7D:F0:04:3C 182.168.0.6 AG-WLAN-INtakt INtakt wirsless123 Q= Bearbeiten
00:1F:7D:F0:04:3E 182.168.0.5 AC-WLAN Rutenbeck wireless123 Q- Bearbeiten
@scan
Es erfolgt keine automatische Synchronisation, wenn nachtrég- lich die Schaltzeiten eines Gerétes  verandert werden.
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Konfiguration - Dienste

Gast Schnittstelle einrichten

Der AC WLAN bietet die Moglich-
keit, eine Gastverbindungen per
WLAN zur Verfugung zu stellen.
Das hausinterne LAN steht Géas-
ten dabei nicht zur Verfigung.

Der ,gastgebende” AC WLAN ist
das (alphabetisch) erste in der
Liste stehende Geréat.

FUr die Gastverbindungen muss
zuerst Uber ,Netzwerk > WLAN"
eine neue Schnitstelle hinzugeflgt
und dann konfiguriert werden:

- Allgemeine Einstellungen
Vergeben Sie eine neue ESSID.
Es empfiehlt sich, das Gerat
namensgleich zu seiner Funk-
tion als ,Gast" zu benennen.
Legen Sie den Modus unbe-
dingt als Access Point fest.

- WLAN-Verschlisselung
Konfigurieren Sie fur den Gast-
zugang einen extra SchlUssel
(WLAN-Passwort).

Jede der vorgenommenen Veran-
derung muss zur Ubernahme bzw.
zur Anwendung Uber das grine
Befehlsfeld gespeichert werden.

u WLAN Diagnosen
|| Accesspeins wiake | ast” |
D "Gast"
der WLAN-Hardware wie Kanal, oder b allen Netzwerken auf dem Gerét getei. Netzwerk oder sind in der grupplert.
Erwelterte
St Modus: Accesspoint | SSID: Gast

Das WLAN-Netzwerk ist aktiviert

1 BSSID: 02:1F:7D:B0:04:3D | Verschliisselung: mixed WPAMPAZ PSK (TKIF, CCMP)
Bm

ow Kanal: 11 (2462 GHz) | Signal: 0 dBm | Rauschen: -89 di
Bitrate: 0.0 Mbivs | Land: DE

(@ peaktivieren

ESSID verstecken
WMM Modus.

Kara

Sonosarg
Ige: WL

Essio [Cr—

s

Gast Verbindungen konfigurieren

Nach der Einrichtung der Schnitt-
stelle Gast werden unter ,Dienste
> Gast Verbindungen" in der Rub-
rik ,Gast Modus" die generellen
Einstellungen vorgenommen:

Staius || System || Dienste || Netzwerk | [ Abmelden |

- Verbindung aktivieren
Durch An- bzw. Abklicken
aktivieren Sie die Gast Verbin-
dungen.

Gastprotokoll [6schen

Das Gastprotokoll kann aus
Grunden des Datenschutzes
nur eingesehen (J), aber nicht

gespeichert werden.

Jede der vorgenommenen Verén-
derung muss zur Ubernahme bzw.
zur Anwendung Uber das grine
Befehlsfeld gespeichert werden.

Gast Ver

Gast Modus

Gast Verbingungen akiivieren
Gast Protokoll Isschen

@ Gast Protokoll Ioschen

| MAC-Adresse

IP-Adresse
192.168.0.255
192.168.0.255.

Geriitename

Datum
2013-0530
2013.05.30

2347 90

Bis Download (KB)

20

Unter ,Status > Ubersicht* erhal-
ten Sie Informationen (K) Uber die
angemeldeten Stationen.

| satus | [[sysom ][ Denst |[ netzverk | [/ omotden |

- Schnittstelle deaktivieren
Wenn das WLAN des Gast-
Interface deaktiviert wird ist es
nicht mehr sichtbar.

- Wenn man die Gastverbindung
nur deaktiviert ist dieses WLAN-
Interface immer noch sichtbar

Obersicht

O

und man hétte auch Zugriff auf

das Private Netzwerk.

Schnittstelle entfernen

Die Schnittstelle Gast kann am
einfachsten unter ,Netzwerk >
WLAN" wieder entfernt werden.

@ zuricksetzen| {9 speichern [ speichern & Anwenden

Jede der vorgenommenen Veran-
derung muss zur Ubernahme bzw.
zur Anwendung Uber das grine
Befehlsfeld gespeichert werden.

Status

I System
Accesspoint Modell
Firmware Version

INtakt-ACWLAN
2000

WLAN
Generic 802.11bgn Wireless Controller (racio0)

SS1D: utaiy
Modus: Accosspoint
anal: 11 (2.462 GHz)

o%  Bitrate: 7 Mbis
BSSID: 00:1F:7D:80:043C

Verschiisselung: mixed WPAMWPA2 PSK (TKIP, CCMP)

$9I0: Gast

Modus: Accesspoint
il Kanat: 11 (2482 GHs)
1% Bitrate: 26 Moits

BSSID: 02:1F 7D:20.0430

Verschiiisselung: mixed WPAMWPAZ PSK (TKIP, CCMP)

MAC-Adresse
o DBSE:3F.D7.DBTF

Notzwork signal Rauschen
Accesspoint "Gast™ 46 dBm -89 dBm

RX-Rate

5.0 Mbitis, MCS 7, 20MHz

TX-Rato
26.0 Mbitis, MCS 3, 20MHz

16 Konfiguration — Dienste
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Technische Angaben

Reichweite der Sendeleistung

Die Reichweite der Sendeleistung
ist u. a. abhéngig von der bauli-
chen Infrastruktur. Passen Sie den
Standort fur den AC WLAN an die
raumlichen Gegebenheiten an.

Die Grafik zeigt exemplarisch

flr Betonwande die Empfangs-
leistung in Abhangigkeit von der
Sendeleistung und der Entfernung
zum AC WLAN.

Legende

>—70 dBm

Empfang moglich

—60 bis =70 dBm

guter bis mittlerer Empfang

0 bis =60 dBm
sehr guter bis guter
Empfang

Werkseinstellungen

49 % Sendeleistung
vorne (im Raum)

40 +Meter

30 T

20 _x

100 % Sendeleistung
vorne (im Raum)

hinten (in der Wand)

Auslieferungszustand

hinten (in der Wand)

Eigene Einstellungen Eigene Einstellungen

System/Administration:

Passwort | admin |
System/System:

Hostname AC-WLAN

Sprache Deutsch

UDP-Port keiner

Netzwerk/LAN/Einstellungen:

Protokoll static address
IPv4 address 192.168.0.5
[Pv4 netmask 255.255.255.0
IPv4 gateway keines

DNS Server keiner
Netzwerk/WLAN/Einstellungen:

Das WLAN-Netzwerk ist aktiviert ja

Kanal auto
Sendeleistung 100 %

ESSID jung

Modus Accesspoint
ESSID verstecken nein
Netzwerk/WLAN/Erweiterte Einstellungen:
Modus auto
HT-Modus 20 MHz

Netzwerk/WLAN/WLAN-Verschlisselung:

Verschllsselung

WPA-PSK/WPA2-PSK Mixed
Mode

Cipher auto
SchlUssel wireless123
Netzwerk/Diagnosen:

Ping keine

LED

LAN aktiviert
WLAN aktiviert
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Hilfe bei Funktionsstérungen

LED‘s leuchten nicht

Ursache

MaBnahme

Der AC WLAN ist ohne Versorgungsspannung.

Schalten Sie die Versorgungsspannung zu.

LAN LED (orange) leuchtet nicht

Ursache

MaBnahme

Auf der Seite ,Zeitschaltfunktion” wurde die LAN-Schnittstelle deaktiviert
oder die LED-Anzeige wurde deaktiviert.

Deaktivierte Funktion wieder einschalten.

WLAN LED (blau) blinkt

Ursache

MaBnahme

Auf der Seite ,Zeitschaltfunktion” wurde die WLAN-Schnittstelle deaktiviert
oder die LED-Anzeige wurde deaktiviert.

Deaktivierte Funktion wieder einschalten.

Keine Verbindung mit WLAN-Basisstation

Ursache

MaBnahme

Der AC WLAN befindet sich auBerhalb der Reichweite der Basisstation.

Verringern Sie die Entfernung zwischen den Geréaten.

Die WLAN-Funktion Inres AC WLAN ist deaktiviert.

Aktivieren Sie die WLAN-Funktion.

Ein anderes WLAN-Funknetz verursacht Stérungen.

Stellen Sie einen anderen Kanal ein oder stellen Sie den Kanal auf ,auto”.

Die Verschlusselung Ihres AC WLAN ist auf ,\WEP" oder ,unverschlUsselt" einge-
stellt.

Stellen Sie in der Benutzeroberflache die Verschliisselung auf WPA/WPA2 ein.

Die ESSID ist auf ,nicht sichtbar" eingestellt.

Fur den Verbindungsaufbau mit WEP muss die ESSID ,sichtbar” sein. Stellen Sie
die ESSID auf ,sichtbar”. Nach dem Verbindungsaufbau kann die ESSID wieder
auf ,nicht sichtbar" gestellt werden.

Am AC WLAN ist ein anderes VerschlUsselungsverfahren eingestellt als am PC.

Stellen Sie am PC dasselbe VerschlUsselungsverfahren ein wie am AC WLAN.

Keine WLAN-Verbindung mit PC

Ursache

MaBnahme

Der WLAN-Adapter des PC's ist nicht betriebsbereit.

Prufen Sie, ob der WLAN-Adapter eingeschaltet ist; bei manchen Geréaten muss
er mit einem Schalter eingeschaltet werden.

Der PC befindet sich auBerhalb der Reichweite des AC WLAN.

Verringern Sie den Abstand zwischen PC und AC WLAN.

Im AC WLAN ist ein anderes VerschlUsselungsverfahren eingestellt als am PC.

Stellen Sie am PC dasselbe VerschlUsselungsverfahren ein wie am AC WLAN.

Kein Zugriff auf Gerate im Netzwerk méglich

Ursache

MaBnahme

Auf den Geraten lauft eine Firewall.

Erlauben Sie der Firewall den Netzzugriff.

Falscher Adressbereich/falsche Netzmaske

Priifen Sie, ob die Adressen richtig eingestellt sind.

Der AC WLAN kann unter der IP-Adresse nicht gefunden werden

Ursache

MaBnahme

Sie haben den DHCP-Client aktiviert.

Versuchen Sie, das Gerat Uber die WLAN-Funktion zu finden.

Die Klartextanzeige bei Passwort und Schlissel funktioniert nicht

Ursache

MaBnahme

Sie verwenden den Internet Explorer 9.

Entfernen Sie unter Extras/Einstellungen in der Kompatibilitdtsansicht alle
Aktivierungen.

Die Diagramme werden nicht dargestellt

Ursache

MaBnahme

Sie benutzen den Internet Explorer 7 oder 8.

Installieren Sie ein SVG-Plugin (z. B. von Adobe unter
http://www.chip.de/downloads/Adobe-SVG-Viewer_15272819.html.

Sie verwenden den Internet Explorer 9.

Entfernen Sie unter Extras/Einstellungen in der Kompatibilitatsansicht alle
Aktivierungen.
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Glossar

Bedeutung

Accesspoint

Adapter

Advanced Encryption Standard

Basic Service Set

Basic Service Set Identifier

Cipher

Client

DNS Server
Domain Name System
Extended Service Set

Extended Service Set Identifier

High Throughput

Independent Basic Service Set

IPv4 address

IPv4 gateway

IPv4 netmask

Kanal

Kupferkabel

Local Area Network

Modus
Polymer Optical Fiber

Port

Power over Ethernet

Protokoll

Repeater

SchlUssel Hostname
Passwort
Roaming

Sendeleistung

Service Set Identifier

Temporal Key Integrity Protocol
Universal Serial Bus

User Datagram Protocol

Verschllsselung

Abkirzung
AP

AES

BSS
BSSID

DNS
ESS
ESSID

HT-Modus

IBSS

LAN

POF

PoE

SSID

TKIP
UsB
UDP

Funktion

Basisstation, Schnittstelle flr kabellose Kommunikation, Endgeréate sind per WLAN am Access
Point angemeldet, der drahtgebunden am Netzwerk angeschlossen ist, vergleichbar mit
Bridges oder Switches, Layer 2 basierend

Verbindet ein drahtgebundenes Kommunikationsgeréat per WLAN mit einem AP

Frei verfUgbarer Verschlisselungsalgorithmus mit 128, 192 oder 256 Bit Schlussellange und
128 Bit BlockgroBe

Entsteht durch Synchronisation relevanter Parameter durch mehrere Gerate

Entspricht entweder der MAC-Adresse des APs oder wird zuféllig generiert und bezeichnet
jedes BSS eindeutig

Betriebsart, in der Texte verschlUsselt werden kénnen, die langer als die Blockchiffrenlange sind
(z. B. AES)

Verbindet ein drahtgebundenes Kommunikationsgerat per WLAN mit einem AP, auch als
Repeater und WLAN-Adapter bezeichnet

Computer (Server), der die Namensaufldsung vornimmt
Bildet die Namensauflosung, d. h. Umsetzung eines Hostnamen in die zugehorige IP-Adresse
Kopplung mehrerer WLAN-Funkzellen zu einer groBeren

Verbindung mehrerer APs zu einem Netz erfordert dieselbe SSID, die in diesem Fall als ESSID
bezeichnet wird

Im HT-40-Mode groBere Bandbreite und damit groBere Geschwindigkeit méglich. Reichweite
ist reduziert, Geschwindigkeitsvorteil nur bedingt realistisch (IEEE-802.11-n-Geréate erforderlich,
optimale Verbindung vorausgesetzt)

IBSS ist ein geschlossenes Netz, ohne Verbindung zu anderen Netzen

Vierte Version des Internet Protokolls, 32-Bit-Adresse in vier Blocken dezimaler Schreibweise mit
je 8 Bit, einem Wertebereich von 0-255 und durch Punkt getrennt (XXx.xxx.xxx.Xxx)

Verbindet Netzwerke unterschiedlicher Protokolle miteinander, gibt den Weg zum Internet an

Aufteilung zwischen Netzwerk- und Adressteil der IP-Adresse, Computer sind im selben Netz,
wenn der Adresstell gleich ist (die Bits der Netmask die gleich "1" sind)

Der verfUgbare Frequenzbereich im 2,4-GHz-Bereich wird zur besseren Ausnutzung in 14 Kana-
le aufgeteilt, wobel die ersten 13 in Europa verfugbar sind

Netzwerkkabel

Lokales Netzwerk mit max. 500 Meter Ausdehnung, Uberwiegend Heimbereich bis hin zu klei-
nen Unternehmen

siehe Seite 3-6
Kunststofflichtleiter

Tell einer Netzwerkadresse, um Datenpakete zwischen Client und Server zuzuordnen.
Bei UDP wird die Portnummer des Dienstes mitgesendet, der die Daten bekommen soll.

Stromversorgung Uber die Netzwerkleitung (bei gegebener Netzwerk Infrastruktur)
Software-Vereinbarung zur Datenlbertragung

Signalverstérker, der die Reichweite vergroBert

Name des AP

Zugriffsschutz

Das Mitnenmen der WLAN-Verbindung von einem AP zum nachsten
Abgegebene Leistung des AP meist in dBm angegeben

Frei wahlbarer Name eines WLANS, bis zu 32 Zeichen lang, Einstellung im AP und allen an-
geschlossenen Clients

Sichheitsprotokoll im WLAN oder anderen Funknetzen basierend auf dem IEEE-802.11-Standard
Serielle Schnittstelle zum Ubertragen von Daten — Verwendung im AC WLAN: USB 2.0

Einfaches, verbindungsloses Netzwerkprotokoll zur Ubertragung von Daten. Um die Daten den
richtigen Anwendungen zuordnen zu kdnnen, werden Ports verwendet.

Dient der Sicherhelt in der Datentbertragung
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Glossar

Wi-Fi Protected Access WPA WLAN-Verschlisselungsalgorithmus

WPA2 Nachfolger von WPA und basiert auf AES nach den WLAN-Standards IEEE 802.11 a,b,g,n
Wired Equivalent Privacy WEP WLAN-Verschlisselungsalgorithmus
Wireless Distribution System WDS Verfahren zur Adressierung von Datenframes, Aufbau eines Funknetzes mit mehreren APs,

WDS sowohl mit einem WLAN-Interface (Single-Radio-WDS, Verbindung zum AP und Client),
als auch mit mehreren Dual-Radio-WDS, ein Interface zum AP und ein anderes zum Client)
am AP realisierbar, Unterscheidung in Bridging- (2 WLAN-Bridges verbunden) und Repeating-
Modus (mehrere APs Uber WDS verbunden

Wireless Local Area Network WLAN Wie LAN, jedoch drahtlos
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